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1 Introducao

Este documento define a politica de seguranga da informagéao da AMT Consulting.

Enquanto organizagao dindmica e assente em tecnologia, a AMT Consulting reconhece
a necessidade de garantir que seu negdécio funcione sem problemas e sem interrupgoes
para o beneficio de seus clientes, acionistas e outras partes interessadas.

Para proporcionar esse nivel de operagéo continua, a AMT Consulting implementou um
Sistema de Gestdo de Seguranca da Informacdo (SGSI) alinhado com a Norma
Internacional de Seguranca da Informacéo, ISO/IEC 27001. Esta norma define os
requisitos para um SGSI com base nas melhores praticas internacionalmente
reconhecidas.

O funcionamento do SGSI tem multiplos beneficios para o negécio, incluindo:

e Protecao dos fluxos de receitas e rentabilidade da empresa
e Garantir a prestacao de servigos aos clientes

e Manutencédo e valorizagédo do acionista

e Cumprimento de requisitos legais e regulamentares

A AMT Consulting decidiu manter a certificacdo completa de acordo com a norma
ISO/IEC 27001 para que a adocao efetiva das melhores praticas de seguranca da
informacgao possa ser validada por um terceiro independente, um Organismo de
Certificacao Registado (RCB).

De acordo com a ISO/IEC 27001, os controlos de referéncia detalhados no anexo A da
norma devem ser adotados quando apropriado pela AMT Consulting. Estes sdo revistos
periodicamente a luz dos resultados das avaliagdes de risco e em conformidade com os
planos de tratamento dos riscos em matéria de seguranca da informacao. Os
pormenores dos controlos previstos no anexo A que foram implementados e dos que
foram excluidos séo definidos na Declaracéo de Aplicabilidade_(SoA) (ISMS-FORM-06-
2).

Além disso, foram adotados e aplicados, sempre que adequado, controlos reforgados e
adicionais decorrentes das seguintes normas e/ou regulamentos:

e [SO/IEC 27001:2022 - Seguranca da informacao, ciberseguranca e protecao da
privacidade — Sistemas de gestao da seguranca da informacao — Requisitos

e [SO/IEC 27002:2022 - Seguranca da informacao, ciberseguranca e protecao da
privacidade - Controlos de seguranca da informacéao

e [SO/IEC 27005:2022 - Seguranca da informacao, ciberseguranca e protecao da
privacidade - Orientacdes sobre a gestao dos riscos de segurancga da informacao

e Lei Portuguesa 58/2019 (assegura a aplicacdo nacional do Regulamento (UE)
2016/679)

A adocao destas referéncias fornece garantia adicional aos nossos clientes e reforca a
nossa conformidade com a legislacao internacional de protecdo de dados.
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2 Politica de Seguranca da Informacao

2.1 Finalidade

Esta politica estabelece a estrutura para gerir e proteger os ativos de informagao da AMT
Consulting, garantindo o cumprimento dos requisitos legais, regulatérios e contratuais
e apoiando o Sistema de Gestao de Segurancga da Informacao (SGSI) da AMT Consulting.

2.2 Ambito de Aplicacao

A Politica de Seguranca da Informacao aplica-se a todos os individuos da AMT
Consulting, incluindo colaboradores, prestadores de servigco e terceiros associados.
Regula a utilizacdo e a protecdo de todos os ativos de informacédo que abrangem
sistemas digitais, redes, equipamentos, aplicacdes de software e documentos fisicos,
independentemente do formato ou meio.

A politica abrange de forma abrangente todas as atividades e processos relacionados
com o manuseamento dos ativos de informacéo, seja no local, remotamente ou por
meio de dispositivos pessoais para fins profissionais, incluindo procedimentos
operacionais, processamento de dados, atividades de comunicacao e interagcdes com
os sistemas de informacéo da organizacao.

Sendo amplo, o &mbito garante que todas as atividades de seguranca da informacao,
desde as operacoes diarias até as decisdes estratégicas, sao geridas de forma
consistente e segura, refletindo o compromisso da organizacdo em proteger os seus
ativos de informacao contra ameacas e vulnerabilidades.

2.3 Responsabilidade

A Politica de Seguranca da Informacao deve ser implementada por todos os
departamentos e unidades de negécio da AMT Consulting, em conjunto com a area
de IT. As Politicas de Seguranca da Informacao definem os objetivos de controlo, uma
vez que devem ser aplicados a todos os departamentos da AMT Consulting.

A Gestao de topo (‘Management’) estda empenhada em satisfazer os requisitos de
seguranca da informacao aplicaveis e em melhorar continuamente o Sistema de Gestao
de Seguranca da Informacao.

Adicionalmente, o Management da AMT Consulting € o principal responsavel pela
implementacao e controlo do Sistema de Gestao de Seguranca da Informacéao (SGSI),
incluindo a Supervisao, Alinhamento, Aprovacao, Revisdo e Melhoria Continua das
Politicas e Processos. O Management garante também que autoridades e
responsabilidades sejam atribuidas a funcdes especificas, por forma a assegurar a
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gestdo de dados e informacéo, assegurar o cumprimento normativo e Legal aplicavel,
bem como representar o compromisso para com a Seguranca da Informacao.

Os colaboradores, incluindo a Gestdao de topo e todos os membros da estrutura
organizacional da Gestao de Seguranga da Informacgéo, sdo responsaveis por manter um
comportamento consistente com a "Politica de Seguranga da Informacéo". Tal inclui
seguir todas as orientacdes e procedimentos para o tratamento seguro da informacéao e
Protecdo de Dados.

Os colaboradores da AMT Consulting sao ainda responsaveis por comunicar
prontamente qualquer suspeita de violagcdes de politicas, incidentes de seguranca ou
potenciais violagcdes a autoridade apropriada dentro da organizagcdo; manter a
vigilancia e adotar as melhores praticas de segurangca nas operagoes didrias. Isto
inclui proteger credenciais e ativos da organizagao, usar senhasfortes e ter cuidado com
anexos e links de e-mail.

O nédo cumprimento das regras de seguranca da informacao sera tratado como uma
violacado das politicas internas e resultara em agdes corretivas de acordo com o
Processo Disciplinar interno e/ou leis e regulamentos aplicaveis.

2.4 OrientacoOes para a Gestao da Seguranca da Informacao

Em linha com 0 nosso compromisso com a seguranga da informacao, a AMT Consulting
implementou um Sistema de Gestao de Seguranca da Informacgéo (SGSI) alinhado com
a norma ISO/IEC 27001:2022.

2.4.1 Definicao de Seguranca da Informacao

A Segurancga da Informacao envolve a protecao da confidencialidade, integridade e
disponibilidade de todas as formas ou formatos de informacao, incluindo dados
digitais, documentos em papel e conhecimento tacito. Esta garante que os dados sejam
protegidos contra acesso, utilizacdo, divulgacdo, alteracdo ou destruicdo nao
autorizados, garantindo assim a salvaguarda do seu valor, confiabilidade e
acessibilidade. O &mbito inclui todos os processos e praticas que mantém a seguranca
e a confidencialidade dos ativos de informacéo de uma organizagéao.

2.4.2 Gestao de Riscos

A Gestao de Riscos € o processo de identificacao, avaliacao e controlo de ameacas aos
ativos de informacao de uma organizacao.
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Desta forma, a AMT Consulting estabeleceu um modelo de security governance que
inclui a definicdo de funcdes e responsabilidades de seguranca, bem como
metodologias para gerir e avaliar riscos de seguranca. Tal envolve identificar, controlar e
eliminar varias ameacgas a dados e informagao. Adicionalmente, a AMT Consulting
definiu requisitos de seguranca para a gestdo de terceiros, alinhando-se com as
necessidades do negécio e dos clientes e com os regulamentos relevantes.

2.4.3 Requisitos de seguranca da informacgao

Uma definicdo clara dos requisitos de seguranca da informacao da AMT Consulting foi
acordada e € mantida com as areas de negbcio core para garantir que todas as
atividades do SGSI se concentrem no cumprimento desses requisitos. Os requisitos
normativos, regulamentares e contratuais também foram documentados e
incorporados no processo de planeamento.

Para a AMT Consulting, um principio fundamental do Sistema de Gestao de Seguranca
da Informacao (SGSI) é que as necessidades do negdcio impulsionem os controlos
implementados. A empresa comunica regularmente estes controlos a todos os
colaboradores através de reunides de equipa, sessdes de sensibilizagcdo regulares e
comunicacgoes internas.

2.4.4 Gestao de Incidentes de Seguranca

A Gestao de Incidentes de Seguranca na AMT Consulting envolve a definicdo de
responsabilidades e procedimentos para a gestdo de incidentes de seguranca.
Incluindo, a prevencéao, detecao, registo, comunicacgéao, tratamento e investigagcido de
incidentes e vulnerabilidades que possam comprometer a seguranca da informacao, a
protecdo de dados pessoais ou a continuidade do negdcio. E identificado um Unico
ponto de contacto para todos os relatérios de incidentes. O processo garante que 0s
incidentes sejam registados e inclui melhoria continua e revisdes periddicas.

2.4.5 Gestao de Seguranca de Recursos Humanos

A Seguranca de Recursos Humanos na AMT Consulting implica que todos os
colaboradores compreendam e cumpram com as suas responsabilidades de seguranca
da informacao de acordo com as suas funcdes. As principais medidas incluem, Ampla
Divulgacao da Politica de Seguranca da Informacao para todos os colaboradores,
prestadores de servigco e outras partes interessadas; Sessoes regulares de Formacao
e Sensibilizacdo para reforcar a importancia da seguranca da informacao e das
responsabilidades individuais; Controlos de protecdo durante as transicoes de
emprego para proteger os interesses da AMT Consulting e de seus colaboradores
durante os processos de inicio, alteragado ou término de funcoes.
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2.5 Principios orientadores das atividades de seguranca da
informacao

A informacao gerida pela AMT Consulting, incluindo os seus processos de suporte,
sistemas, aplicacdes e redes, sdo ativos valiosos. A perda de confidencialidade,
integridade e disponibilidade pode levar a uma perda de credibilidade nos servigos
prestados pela AMT Consulting. Por isso, a AMT Consulting esta empenhada em
defender um conjunto robusto de principios que formam a base da nossa Politica de
Segurancga da Informacéo. Estes principios sdo parte integrante da nossa dedicagdo em
salvaguardar a confidencialidade, integridade e disponibilidade dos nossos ativos de
informacao.

Ao aderir a esses principios orientadores, garantimos uma abordagem consistente e
eficaz a seguranca da informacgéo, alinhando as nossas praticas com os melhores
padroes do setor e requisitos regulamentares. Cada principio foi cuidadosamente
selecionado para abordar os diversos aspetos da seguranca da informacéao, desde a
protecao de dados pessoais e sensiveis até o estabelecimento de uma infraestrutura de
seguranca resiliente e transparente. Abaixo estdo os principios-chave que a AMT
Consulting segue fielmente para manter os mais altos padroes de seguranca da
informacéao:

e Confidencialidade: Garantir que dados e informacao sejam acessiveis apenas
as pessoas autorizadas a ter acesso.

e Integridade: Manter a precisao e integridade dos dados e impedir modificagbes
nao autorizadas.

e Disponibilidade: Garantir que os utilizadores autorizados tenham acesso a
dados e informacao e aos ativos associados quando necessario.

e Autenticacdo e Identificagao: Identificar e autenticar utilizadores,
equipamentos e entidades para garantir que apenas entidades, equipamentos e
utilizadores autorizados possam aceder aos sistemas de informacéo.

e Principio de Nao Repudio (Non-Repudiation): Estabelecer mecanismos para
evitar a negacao de envolvimento em transac¢des ou atividades, fornecendo prova
da integridade e origem dos dados.

e Responsabilidade e Auditoria: Responsabilizar individuos e sistemas pelas suas
acdes, com auditorias regulares de conformidade e seguranca.

e Privacidade: Proteger dados pessoais e sensiveis em conformidade com as leis
de privacidade e as melhores praticas.

e Principio de Minimo Privilégio e Separacao de Fungoes: Conceder apenas o0s
niveis minimos de acesso necessarios para que os utilizadores desempenhem as
suas funcdes com base na sua identidade e funcao, distribuindo tarefas e
privilégios entre multiplas funcdes para evitar conflitos de interesses e fraudes.

e Principio de Open Security: Evitar a dependéncia do sigilo de design ou
implementacao para seguranca, e garantir medidas de seguranca robustas e
visiveis.
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e Principio de Defense in Depth: Implementacao de multiplas camadas de
controlos de seguranca para protecao contra diversas ameacas.

e Principio de Fail Safe: Conceber sistemas para manter a postura de seguranca
em caso de falha ou comprometimento.

e Principio de Zero Trust: “Never trust, always verify” implementar a verificagao
continua de acessos, minimizando as zonas de confianga.

2.6 Objetivos de Segurancga de Informacao

Os objetivos de seguranca da informagcao sdo essenciais para proteger dados
confidenciais, garantir a conformidade com normas e regulamentos, gerir riscos e
prevenir incidentes de seguranca. Os objetivos de seguranca da informacao da AMT
Consulting baseiam-se na compreensao clara dos requisitos de negécio, de acordo
com o processo de revisado pela gestao, durante o qual sdo obtidas as opinides das
partes interessadas relevantes. Estes objetivos sdo documentados para um periodo
definido, bem como com os detalhes sobre como serdo alcangados. Os objetivos séo
avaliados e monitorizados como parte da revisdes pela gestdo para garantir que
continuam validos. Quaisquer alteracdes necessarias serdo geridas através do processo
de gestao de alteragdes. Os seguintes objetivos foram cuidadosamente definidos para
abordar varios aspetos da nossa estrutura de seguranca da informacao:

e Objetivo 1-Implementacao efetiva da ISO27001 e obtencao da certificacao

e Objetivo 2 - Manter a confianca das partes interessadas comunicando e
reportando as atividades e resultados da seguranca da informacgao e da ISO
27001

e Objetivo 3 —fornecer servico ao cliente de alta qualidade e minimizar o tempo de
inatividade do sistema

e Objetivo 4 — Manter e reforcar o sistema de seguranca da informacao para
minimizar a perda de receitas

e Objetivo 5 - Gerir equipamento e software informaticos para planear
necessidades futuras e evitar a escassez de recursos

e Objetivo 6 - Aumento da Sensibilizagcdo dos Colaboradores para a Seguranca da
Informacéao

e Objetivo 7 - Cumprimento dos Requisitos Legais e Regulamentares

e Objetivo 8 - Melhoria da eficacia da gestao dosriscos

e Objetivo 9 - mitigar eficientemente quaisquer incidentes de seguranca da
informacao.

2.7 Melhoria continua do SGSI

Na AMT Consulting, entendemos que o panorama da seguranca da informacao esta em
constante evolucao, surgindo constantemente novos desafios e ameacas. Por isso,

ISMS-DOC-05-4 27 October 2025 Pagina 9 de 14
Verséo v1.2 Final



“ Politica de Seguranca da Informacao
qmr Public

estamos empenhados numa filosofia de melhoria continua no nosso Sistema de Gestéao
de Seguranca da Informacéo (SGSI).

A politica da AMT Consulting em relagao a melhoria continua consiste em:

e Melhorar continuamente a eficacia do SGSI

e Melhorar os processos atuais para alinhd-los com as boas praticas, conforme
definido na ISO/IEC 27001 e normas relacionadas

e Obter a certificagado ISO/IEC 27001 e manté-la continuamente

e Aumentar o nivel de proatividade (e a percecao de proatividade das partes
interessadas) no que diz respeito a seguranca da informacgao

e Implementacao de auditorias internas e externas. Auditorias internas, realizadas
periodicamente para garantir que o nosso SGSI esta a funcionar como pretendido
e para identificar areas de melhoria. As auditorias externas, conduzidas por
partes independentes, fornecem uma avaliagao objetiva da nossa conformidade
com normas como a ISO/IEC 27001 e os requisitos legais relevantes.

e Rever anualmente as métricas relevantes para avaliar se é adequado altera-las,
com base nos dados histéricos recolhidos

e Obter ideias de melhoria através de reunides regulares e outras formas de
comunicagao com as partes interessadas

e Reverideias de melhoria em reunides regulares de gestao, a fim de estabelecer
prioridades e avaliar prazos e beneficios

e Atualizar regularmente 0s nossos processos de avaliacao e gestdo de riscos para
garantir que refletem com precisdo o panorama atual das ameacas e o apetite de
risco da organizacao

e Atualizar continuamente os nossos programas de formacao e iniciativas de
sensibilizacdo para garantir que todos os colaboradores estdo equipados com os
conhecimentos e competéncias mais recentes para contribuir eficazmente para
o0 nosso SGSI.

Ao incorporar a melhoria continua no nucleo de nosso SGSI, garantimos que as nossas
medidas de seguranca da informacdao permanecam eficazes, relevantes e alinhadas
COmM Nossos objetivos organizacionais e com a natureza evolutiva das ciberameacas.

2.8 Areas de intervencao da seguranca da informacgao

A AMT Consulting define politicas numa ampla variedade de areas relacionadas com a
seguranca da informacéo, que sdo descritas em detalhe num conjunto abrangente de
documentacao (politicas, processos e procedimentos) que acompanham esta politica
abrangente de seguranca da informacdo. Estas politicas foram concebidas para
funcionar em harmonia com esta politica abrangente e contribuir para o Sistema de
Gestao de Seguranca da Informacdo da AMT Consulting. Estas incluem, mas nao se
limitam ao conjunto de politicas apresentadas no quadro abaixo.
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Cada uma destas politicas é definida e acordada por uma ou mais pessoas com
competéncia na area relevante e, uma vez formalmente aprovadas, é comunicada a um
publico apropriado, tanto dentro como fora da organizacao.

A tabela abaixo mostra as politicas individuais dentro do conjunto de documentacéo e
resume o conteudo de cada politica e o publico-alvo das partes interessadas.

TiTULO DA

POLITICA

AREAS ABORDADAS

PUBLICO-ALVO

Politica de Acesso

Utilizagcdo comercial da Internet, utilizagcdo pessoal da

Utilizadores do servigo de

a Internet Internet, gestdo de contas de Internet, seguranca e | Internet
monitorizagdo e utilizagdes proibidas do servigo de
Internet.
Politica de Due diligence, inscricdo, configuracdo, gestdo e | Colaboradores envolvidos

Computagidoem
Nuvem

remocao de servigos de computagcdo em nuvem.

na aquisicdo e gestdo de
servigcos ha nuvem

Politica de
Dispositivos
Méveis

Cuidado e seguranca de dispositivos mdéveis como
laptops, tablets e smartphones, que sejam fornecidos
pela organizacao para utilizagao profissional.

Utilizadores de dispositivos
moveis fornecidos pela
empresa

Politica de BYOD Bring Your Own Device (BYOD) quando os | Utilizadores de dispositivos
colaboradores pretendam utilizar os seus proprios | pessoais para utilizagdo
dispositivos mdveis para aceder a informagdes | comercial restrita
empresariais.

Politica de Consideragcbes de seguranca da informagdo no | Gestdo e colaboradores

Teletrabalho estabelecimento e gestdo de um local e acordo de | envolvidos na criagdo e
teletrabalho, por exemplo, seguranca fisica, seguros e | manutencao de um local de
equipamentos teletrabalho

Politica de Registo e cancelamento de registo de utilizadores, | Colaboradores envolvidos

Controlo de fornecimento de direitos de acesso, acesso externo, | na configuracao e gestado de

Acesso revisbes de acesso, politica de palavras-passe, | controlo de acesso
responsabilidades dos utilizadores e controlo de
acesso a sistemas e aplicagdes.

Politica de Aplicabilidade e utilizagcdo de controlos de acesso | Proprietarios de ativos e

Controlo de
Acesso Dinamico

dindmicos disponiveis em ambientes especificos.

equipadeTIC

Politica
Criptografica

Avaliagcdo de riscos, selegcdo de técnicas,
implementacao, testes e revisdo de encriptagdo e
gestao de chaves.

Colaboradores envolvidos
na criagdo e gestao da
utilizagdo de tecnologia e
técnicas criptograficas

Politica de
Seguranca Fisica

Areas seguras, segurangado papel e dos equipamentos
e gestdo do ciclo de vida dos equipamentos.

Todos os colaboradores

Verséo v1.2 Final

Politica Anti- Firewalls, antivirus, filtragem de spam, instalacdo e | Colaboradores responsaveis
Malware verificagcdo de software, gestdo de vulnerabilidades, | por proteger a infraestrutura
formagdo de sensibilizagdo de utilizadores, | da  organizagdo  contra
monitorizagéo e alertas de ameacas, analises técnicas | malware
e gestado de incidentes de malware.
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Politica de Seguranca da Informacao

AREAS ABORDADAS

Public

PUBLICO-ALVO

Politica de Backup

Ciclos de copia de seguranga, copias de seguranga na
nuvem, armazenamento externo, documentacéo,
testes de recuperagido e protecdo de suportes de
armazenamento.

Colaboradores
responsaveis pela concegao
e implementacéo de
sistemas de backup

Politica de Registo
e Monitorizagao

Configuracgdes para recolha de eventos. Protecéo e
revisao.

Colaboradores
responsaveis por proteger a
infraestrutura da
organizacgdo contra ataques

Politica de
Software

Aquisicao de software, registo, instalagdo e remocgéao
de software, desenvolvimento interno de software e
utilizagdo de software na cloud.

Todos os Colaboradores

Politica de Gestao
Técnica de
Vulnerabilidades

Definicdo de vulnerabilidade, fontes de informacéo,
patches e atualizagdes, avaliagdo de vulnerabilidade,
reforco, formagédo de sensibilizacdo e divulgagcdo de
vulnerabilidade.

Colaboradores
responsaveis por proteger a
infraestrutura da
organizagdo contra malware

Eletrénicas

e utilizagdo de e-mail.

Politica de Projeto de seguranca de rede, incluindo segregacao de | Colaboradores
Seguranca de Rede | rede, segurancga perimetral, redes sem fios e acesso | responsaveis pela
remoto; gestdo da seguranga da rede, incluindo | concegéo, implementagdoe
funcdes e responsabilidades, registo, monitorizagdo e | gestdo deredes
alteragdes.
Politica de Envio e rececdo de mensagens eletrénicas, Utilizadores de servigos de
Mensagens monitorizagdo de recursos de mensagens eletrénicas mensagens eletronicas

Desenvolvimento
Seguro

sistemas, desenvolvimento e testes e desenvolvimento
de software em outsourcing.

Politica de Utilizacdo de ferramentas de colaboragcdo para | Utilizadores deferramentas
Colaboracao comunicacéo, partilha e videoconferéncia. de colaboragédo online
Online

Politica de Especificacdo de requisitos de negdécio, design de | Colaboradores

responsaveis por conceber,
gerir e escrever cédigo para
desenvolvimentos de
software a medida

Politica de
Segurancada
Informacgéo para
Relagcoes com
Fornecedores

Due diligence, acordos com fornecedores,
monitorizagao e revisdo de servigos, alteragdes, litigios
e cessacgao de contrato.

Colaboradores envolvidos
na criacao e gestao de
relagdes com fornecedores

Politica de Gestao
de Disponibilidade

Requisitos e design de disponibilidade, monitorizagéo e
relatérios, nao disponibilidade, testes de planos de
disponibilidade e gestao de alteragoes.

Colaboradores
responsaveis por projetar
sistemas e gerir a prestacgao
de servigos

Politica de
Conformidade de
IP e Direitos de
Autor

Protecdo da propriedade intelectual, da lei, das
penalizagbes e do cumprimento das licengas de
software.

Todos os Colaboradores

Politica de
Retencao e

Periodo de retengao para tipos especificos de registos,
utilizagdo de encriptagdo, selecao de suportes,
recuperacgao, destruigcao e revisédo de registos.

Colaboradores
responsaveis pela criagao e
gestao de registos
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PUBLICO-ALVO

Protecao de
Registos

Politica de
Privacidade e
Protecdo de Dados
Pessoais

Legislagcao, definigdes e requisitos de protegcao de
dados aplicaveis.

Colaboradores
responsaveis pela concegao
e gestao de sistemas que
utilizam dados pessoais

Politica de Clear
Desk e Clear
Screen

Segurancga dainformacéao exibida em ecras, impressa e
armazenada em suporte removivel.

Todos os Colaboradores

Politica de Redes
Sociais

Orientagbes sobre como as redes sociais devem ser
utilizadas ao representar a organizagdo e ao discutir
questdes relevantes para a organizagao.

Todos os Colaboradores

Politica de Recrutamento, contratos de trabalho, cumprimento de | Todos os Colaboradores
Seguranca de RH politicas, processo disciplinar, rescisédo.

Politica de Compromisso dos colaboradores com as politicas | Todos os Colaboradores
Utilizacao organizacionais de seguranca da informacéo.

Aceitavel

Politica de Gestao
de Ativos

Este documento estabelece as regras sobre a forma
como os ativos devem ser geridos do ponto de vista da
segurancga da informacao.

Todos os Colaboradores

Politica de Gestao
de Configuracao

A configuracao segura de hardware, software, servigos
eredes.

Colaboradores
responsaveis por conceber
sistemas e gerir a prestagao
de servigos

Politica de
Eliminacao de
Informacao

A eliminagao da informagdo armazenada nos sistemas
de informacgédo, dispositivos ou em qualquer outro
suporte de armazenamento, quando ja nédo ¢é
necessaria.

Colaboradores
responsaveis pela concecao
e gestao de sistemas que
utilizam dados pessoais

Politica de Data

A utilizacdo de técnicas de mascaramento de dados,

Colaboradores

Monitorizagao

atividades anémalas.

Masking como o0 anonimato e a pseudonimizacéo, para responsaveis pela concecao
proteger a informagéo de identificagéo pessoal (PII). e gestao de sistemas que

utilizam dados pessoais

Politica de A configuragéao de ferramentas de software relevantes | Colaboradores

Prevencgao de para detetar e prevenir a fuga de dados. responsaveis por projetar

Fugas de Dados sistemas e gerir a prestagao
de servigos

Politica de A monitorizagdo do ambiente TIC para detetar Colaboradores

responsaveis por projetar
sistemas e gerir a prestacgao
de servigos

Politica de Web
Filtering

Restringir o acesso a sites da Internet considerados
inadequados.

Colaboradores
responsaveis por projetar
sistemas e gerir a prestacgao
de servigos

Politica de Coding
Seguro

Os principios que serdo utilizados ao desenvolver
codigo seguro.

Colaboradores
responsaveis por projetar,
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gerir e escrever cédigo para
desenvolvimentos de
software sob medida

Politica de Threat A recolha e utilizagdo de informagbes sobre ameacas | Colaboradores
Intelligence nos niveis estratégico, tatico e operacional. responsaveis por proteger a
infraestrutura da
organizagdo contra ataques

Politica de A comunicagdo de questbes sobre a seguranca da | Todos os Colaboradores e
Dentincias informacgéao e/ou violagdes do cddigo de conduta e ética | outras partes interessadas
(Whistleblowing) da organizacéo.

Tabela 1: Conjunto de politicas incluidas no SGSI/

2.9 Aplicacao da politica de seguranca da informacao

As declaragdes politicas feitas neste documento e no conjunto de politicas de apoio
listadas na Tabela 1 foram revistas e aprovadas pela Gestado de topo da AMT Consulting
e devem ser cumpridas. O ndo cumprimento por parte de um colaborador destas
politicas pode resultar na tomada de medidas disciplinares de acordo com o Processo
Disciplinar (ISMS-DOC-A06-4-1) em vigor.

As duvidas relacionadas com qualquer politica da AMT Consulting devem ser
encaminhadas em primeira instancia para o gestor direto do colaborador.

3 Areas da norma abordadas

As seguintes areas da norma ISO/IEC 27001 sao abordadas por este documento:

e 5lideranca
o 5.1 Lideranca e compromisso
o 5.2 Politica
e A.5 Controlos organizacionais
o A.5.1Politicas de seguranca da informacao

4 Frequénciade revisao

Este documento é revisto no dmbito de um exercicio anual que abrange também
documentos importantes, como a avaliacao de riscos e o plano de formacao e/ou apds
mudancas significativas na organizacéao.
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